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门户网站 DDoS模拟攻击及安全防护
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摘要：针对云南省地震局互联网门户网站系统进行分布式拒绝服务（DDoS）模拟攻击，通过单台短时间内发送大

量 SYN Flood 包分别检测网络与服务运行情况，从交换机端口镜像获取数据包分析攻击特性，从而检测网络流量

数据安全防护能力；结合安全软件、硬件资源针对门户网站系统安全提出防护措施建议，对网络中存在的信息安

全漏洞进行修复，提高网络信息安全。
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0    引言

分 布 式 拒 绝 服 务 (distributed  denial-of-service，
DDoS) 攻击已成为网络安全的最大威胁之一，是一

种较难检测和实施的攻击方法[1]。通过在发生 DDoS
攻击时，通知互联网服务提供商 (ISP) 将已发现的

攻击元组流量在网络中短暂丢弃的方式，可以在保

证 DDoS 防御的前提下，显著减少防御能力部署。

仿真实验表明，对已知的攻击元组流量丢弃合理的

时长，即可在仅检测 0.55% 攻击流量的前提下阻止

99. 9% 的攻击流量 [2]。根据其周期性发送大量攻击

流量的特性，从对业务主机进行分布式拒绝服务

(DDoS) 攻击中，深入剖析 DDoS 攻击概念和原理 [3]。

同时，根据 DDoS 攻击与主机攻防实测，采用模拟网

络的方法对门户网站系统进行攻击模拟，总结出业

务系统主机安全的有效防护措施。

1    互联网业务系统

云南省地震局网络分为互联网和行业网，两网

进行了物理隔离，互联网信道部署了若干对外提供

的应用服务，包括门户网站和 SSLVPN 服务、行业

服务等。门户网站系统依托于网络信道支撑服务，

现有安全设备有 WEB 防火墙、入侵检测系统、网

页防篡改系统、政府网站综合防护系统，门户网站

采用反向代理负载均衡模式部署。信息安全防护

不能单独针对某业务系统及服务器做安全措施，应

全面分析网络中的传输数据、承载的各种业务应用

及服务器操作系统等，从网络层到应用层进行全面

的信息安全防护。

2    DDoS 攻击与模拟与分析

在突飞猛进的信息化时代，信息安全已然成为

了目前面临的严峻问题 [4]。常见的网络攻击如：缓

冲溢出攻击、蠕虫、木马、SQL 注入、网页篡改、

DoS/DDoS、跨站脚本攻击等。其中，DDoS 攻击以

成本低廉、攻击性强、检测困难等特点成为黑客常

用的攻击手段之一，本文主要以 DDoS 的攻击特性

来进行模拟攻击。

2.1    DDoS 攻击类型

DDoS 分布式拒绝服务攻击根据攻击原理和方

式的区别，可以分为 4 个阶段，即基于网络层攻击、

传输层攻击、会话层攻击和较为常见的基于应用层

的攻击。这 4 类攻击方式各有特点，对网络安全造

成了极大的危害。对于应用层 DDoS 攻击来说，最

常见的是基于 Web 服务器的攻击。

网络层攻击，网络层攻击方式比较有代表性的

是 UDP 反射攻击，如 NTP Flood 攻击，这类攻击特
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性是利用大流量、短时间堵塞被攻击者的网络带

宽，导致用户的业务无法正常响应访问。

传输层攻击，传输层攻击是使用较多的攻击类

型，攻击包括连接数攻击、SYN Flood 攻击等，这类

攻击通过占用服务器的连接池资源从而达到拒绝

服务的目的。

会话层攻击，比较典型的攻击类型是 SSL 连接

攻击，这类攻击占用服务器的 SSL 会话资源从而达

到拒绝服务的目的。

应用层攻击，比较典型的攻击类型包括 DNS
flood 攻击、HTTP flood 攻击、游戏假人攻击等，这

类攻击占用服务器的应用处理资源、极大地消耗服

务器处理性能，从而达到拒绝服务的目的。

2.2    模拟 DDoS 网络攻击

以 SYN flood 攻击工具（图 1）来进行模拟攻

击。SYN flood 攻击是目前网络攻击中比较常见的

方式，主要是利用 TCP 协议通信上的一个缺陷，通

过 TCP3 次握手的原理，向服务所在的端口发送大

量的伪造源地址的攻击报文，造成目标服务器中的

半开连接队列被占满，网络造成堵塞，从而阻止其

他合法用户进行访问。

2.2.1    门户网站运行监控

模拟攻击开始时监控门户网站运行状况，发送

报文攻击进行至 20 min 时网站访问变慢，同时查看

网站并发连接数升至 10 000 后打开页面成功率下

降为 16%（图 2），SSH 连接服务器出现延时；进行至

35 min 时网站无法正常访问，页面停留在加载状态

（图 3），SSH 连接服务器失败，此时大量的伪造源地

址的攻击报文对网站服务运行造成了很大影响，服

务资源基本耗尽。

2.2.2    网络运行监控

从网络防火墙上监控攻击过程中的网络资源

占用量，1 h 内连接并发数达到 23 万以上（图 4），

CPU 占用率达到 90% 以上（图 5），此时网络带宽已

被大量连接占满，同时防火墙资源占用量巨大，设

备高负荷运行，网络运行处于瘫痪状态。

 

 
图 1    模拟用 SYN flood 工具
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图 2    访问成功率
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图 3    响应时间
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图 4    连接数变化情况
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图 5    CPU 占用率

4 期 粟毅，等：门户网站 DDoS 模拟攻击及安全防护 29

 



2.2.3    攻击行为分析

此时，我们利用 Ethereal 抓包工具获取网络信

道中的数据包进行分析，从抓取的包中总结出以下

几点报文特征。

1）报文量很大。分析报文可知，源地址 1 s 内

模拟攻击服务器向目的地址门户网站发送了将近

10 000 次 SYN TCP 请求（图 6），在分析中发现没有

3 次握手信息，无正常的 TCP 连接，只有源地址不

断地发出连接请求。

2）报文填充 Payload。正常 SYN 请求大小为

64 字节，并无 Payload（载荷），而抓到的数据中，报

文均为 902 字节，并且每个包带有 payload（图 7），
该 SYN 报文均为软件伪造报文，以 10 000 次/s 对门

户网站服务器发出 SYN 请求。

3）无 ACK 回应。TCP 协议通讯之前会经过

3 次握手，请求方发出一个 SYN 信号来请求对方连

接，对方收到请求并接受的时候就会发出 ACK 消

息，在此次报文分析中无 ACK 回应。

4）占用大量端口。从报文分析可知，每个报文

都占用不同的端口快速发送请求（图 8）。
根据上述抓包后的报文分析，可以得出攻击行

为符合 SYN flood 攻击的特征，确定此次攻击的方

式，DDoS 模拟攻击到此结束。

3    网络安全防护

在整个网络模拟攻击中，现有安全设备没有做

详细的安全策略，网站服务器完全暴露在互联网络

中，端口也没有做限制，这样极易发生网络攻击事

件 [5]。在整个网络安全中，安全设备的使用有着至

关重要的作用，以硬件设备结合软件分析，能加大

信息安全系数。

云南省地震局互联网信道安全防护措施现由

安全设备、运营商服务、省公安厅联动等构成（图 9）。
其中，硬件防护措施 3 套，包括下一代防火墙、WEB

 

 
图 6    SYN TCP 请求

 

 
图 7    报文填充 payload
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防火墙、防入侵检测系统（IDS），互联网信道运营商

提供链路级抗 DDoS 防护；软件防护措施 2 套，包括

网页防篡改系统和省公安厅提供的政府网站综合

防护系统（G01）。通过现有安全设备与社会安全防

护力量相结合，配置安全设备策略、联动各项防护

措施、优化门户网站部署等方式，最终提升互联网

信道的安全防护能力。

3.1    防火墙安全策略

防火墙系统在网络中主要是过滤部分攻击，关

闭不使用的端口，禁止特定端口的流出通信，在防

火墙安全策略中启用入口和出口抗攻击选项，启用

蠕虫过滤选项，启用 IDS 的联动模块，将防火墙和

防入侵检测系统进行联动；在安全规则中配置非

80 端口的访问限制，配置服务器主机保护，禁止 30 s

 

 
图 8    不同端口发送请求
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图 9    网络安全设备拓扑图
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内建立新的连接，每秒最多允许 2 000 次有效连接

（图 10）；同时打开防火墙 DDoS 防护。

3.2    入侵检测系统（IDS）
入侵检测系统通过网络旁路部署，镜像交换机

端口流量进行检测，可以将网络传输中的报文与设

备特征中的攻击类型进行匹配，配置好 IDS 策略，

发现网络流量中数据包的报头文件信息可疑和违

背安全策略的数据传输时，则进行阻断或通过与防

火墙进行联动防护 [6]。配置安全策略时，可根据平

常设备运行的状态设置设备正常情况的数值，如 CPU
利用率、内存利用率、报文流量等。当设备运行数

值超出策略配置范围时识别为入侵行为，则切断此

次 TCP 连接并产生告警信息。

3.3    Web 防篡改系统

通过网页防篡改系统将主网站静态网页全镜

像到两台 Web 发布服务器上，两台 Web 发布服务

器做负载均衡，同时对 Web 发布服务器进行实时监

控，如发现非法删除、修改文件、非法新增等操作

时，将主网站服务器中的文件同步到 Web 发布服务

器进行覆盖修复原文件。配置时只需将 Web 服务

器 IP 映射至互联网，主服务器用内网 IP 进行数据

交换，用户在访问时不会访问到主服务器，达到隐

藏后台网站发布系统的目的。

3.4    政府网站综合防护系统（G01）
政府网站综合防护系统（G01）是云南省公安厅

网安大队提供的政府网站安全防护系统，该系统从

常见的各种普通攻击防护到进阶版深入网站服务

器安装插件，进行整个门户网站服务器包括操作系

统、业务、端口等安全防护。根据不同的攻击方式

进行 IP 限制、20 min 内禁止访问、拦截、告警，将可

疑 IP 拉入黑名单，能清晰记录攻击行为和处理结

果，为攻击溯源提供参考（图 11）。

4    网站反向代理服务应用

基于反向代理服务优势在于隐藏后端主服务

器信息不被外界攻击，同时能提供良好的负载均衡

能力，所有访问请求转发到负载节点提供访问，在

所有负载节点发生故障时可通过故障转移功能指

定一个备份节点 (standby node) 提供用户访问。反

向代理以代理服务器来接受 Internet 上的连接请

求，然后将请求转发给内部网络上的服务器，并将

从服务器上得到的结果返回给 Internet 上请求连接

的客户端，此时代理服务器对外就表现为一个，这

是利用 Apache 自带的 Mod_proxy 模块使用代理技

术来连接 Tomcat，实现反向代理的需求。云南省防

震减灾网站两台 WEB 发布服务器按反向代理服务

方式进行部署，隐藏门户网站实际 IP，提升网站安

全性，通过与网络信道运营商建立重大突发事件

（地震、网络攻击等）时网络信道保障机制，突发访

问量增大的情况下，门户网站运行正常，在一定程

 

 
图 10    防火墙抗 DDoS 防护策略
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度上缓解了网站系统压力。

5    结论

安全问题，三分技术、七分管理。虽然可以通

过部署高性能防火墙、入侵防御系统等相关防护类

设备来起到一定的防护效果，但还是需要加强人为

管理，通过持续的网站监测，定期安全巡检、安全审

计、实时应急响应服务来保障网络安全。同时，在

自身技术力量不足时应积极利用社会安全服务资

源来解决安全问题。针对各种类型的应用对信息

安全有不同的需求，必须进行具体的分析才能制定

出适合自身要求的总体信息安全解决方案。
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Portal Web DDoS Simulated Attacks and Safety Protection
SU Yi,  AN Xiaowei,  LI Zhen,  LYU Shuai,  LIU Pengfei

（Yunnan Earthquake Ageacy, Kunming 650224, China）

Abstract:   The  distributed  denial  of  service  (DDoS)  simulation  attack  is  carried  out  on  the  web  portal  system  of
Yunnan  earthquake  agency.  Through  sending  a  large  number  of  SYN  Flood  packets  in  a  short  period  of  time,  the
network  and service  operation  conditions  are  respectively  detected,  and the  packet  analysis  attack  characteristics  are
obtained  from  the  port  image  of  the  switch,  so  as  to  test  the  security  protection  capability  of  network  traffic  data.
Combined with  security  software  and hardware  resources,  this  paper  proposes  protective  measures  for  portal  system
security,  and  fixes  the  information  security  holes  existing  in  the  network,  so  as  to  improve  the  network  information
security.

Key words:   DDoS attack；simulated attacks；safety protection

 

 
图 11    系统安全防护日志
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